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A validacion dunha sinatura dixital consiste en verificar a identidade de quen asinou o
documento. Por defecto, Adobe Reader Xl ten activada a validacidn automatica para todas
as sinaturas dun PDF, polo que as instrucions para a validaciéon sé son necesarias se por
algunha razoén esta validacidon automatica non estivese activada.

Hai dous métodos de validacion:

e Manual: a validacién debe facerse manualmente cada vez que se abra un documento
PDF que contefia unha sinatura dixital.

e Automatica: a validacion realizase de xeito automatico cando se abre un documento
PDF que contén unha sinatura dixital.

Non se debe confundir a validacion (verificacién de identidade) dunha sinatura dixital con
comprobar a validez dunha sinatura ou o seu selo de tempo, consistente en verificar que o
certificado empregado para realizalos non foi revogado.

VALIDACION MANUAL DA SINATURA DIXITAL
Para validar manualmente unha sinatura dixital execute os seguintes pasos:

1. Abra o PDF asinado que quere validar. Prema na icona “Sinaturas” situada a
esquerda.

2. Seleccione a sinatura que quere validar, prema o botdn dereito do rato e escolla a
opcidén “Validar sinatura”.

9|

3. Unha vez finalizado o proceso, deberia verse a carén da sinatura a icona:
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VALIDACION AUTOMATICA DA SINATURA DIXITAL
Para configurar a validacion automatica de sinaturas dixitais execute os seguintes pasos:

1. Abra Adobe Reader e no menu principal seleccione “Edicién” e despois
“Preferencias”.

2. Naventa que se mostrard escolla nas categorias da esquerda “Sinaturas” (Firmas).
Na seccion “Verificacion” prema no botén “Mais”.
3. Na seguinte pantalla comprobe que estd marcada ou marque as seguintes opcions:
a. “Verificar sinaturas ao abrir o documento”
b. “Utilizar o método especificado polo documento; avisar se non esta
dispoiiible”
c. “Requirir a comprobacion de revogacion de certificados ao comprobar
sinaturas sempre que sexa posible”
d. “Hora segura (marca de hora) incrustada na sinatura”
4. Prema “Aceptar”.
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Comportamiento de verificacin
Al verificar:

Utilizar el método especificado por el documento; avisar si no estd disponible |

Utilizar el metodo especificade por el documento; si no esta disponible utilizar el método predeterminado

©) Utilizar siempre el método predeterminado: | Sequridad predet. de Adobe

C IRequawla mprobacién de revocacin de

[Tlgnorar informacién de validacion de documento

al comprobar firmas siempre que sea posible |

Hora de verificacion
Verificar firmas mediante:

Hora en la que se cres la firma

Hora segurs (marce de hora) incrustads en I firms |

Hora actual
[] Usar marcas de hora caducadas

Informaci6n de verificacin
Agregar autométicamente informacién de verificacisn al quardar PDF firmado:

) Preguntar cuando I informacion de verificacién es demasiado grande
Siempre

) Nunca

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[7] validando firmas
[] Validande documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenide de confianza. Tenga cuidade antes de habilitar estas funciones.
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COMPROBAR A VALIDEZ DA SINATURA DIXITAL
Para comprobar a validez da sinatura dixital execute os seguintes pasos:

1. Abra o PDF asinado que quere validar. Prema na icona “Sinaturas” situada a

esquerda.

2. Seleccione a sinatura que quere validar, prema o botdn dereito do rato e escolla a

opcién “Mostrar propiedades da sinatura”.

3. Na seguinte pantalla premer o botén “Mostrar certificado de asinante”.

4. Na pestana “Revogacion”, no cadro “Detalles” amdsase a informacidn sobre o estado

do certificado.
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Informacisn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cre6
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Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles

corresponden a la entrada seleccionada.

Moaostrar todas las rutas de certificacién encontradas
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& El certificade seleccionado es vilide

Detalles

El certificade seleccionade se considera valide porque no se ha E
revocado, seglin se comproba en tiempo real mediante el

protocelo de estado de certificado en linea (OCSP, Online

Certificate Status Protocol) obtenido en linea.

La respuesta OCSP se firmé por "SERVIDOR QCSP AC
\Administracion Pablica” el 2015/03/17 10:22:43 +01'00' y es valida
hacta el 2115217 14:7218 0100 ]

Detalles delﬁlmante...] | Problemas encontrados... |

| Comprobar revocacitn
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La ruta del certificade seleccionado es vlida.

Las comprobaciones de validacion de ruta y de revocacion se reslizaron a partir de |z hora segura (marca de

hora):
2015/03/13 14:54:43 +01'00"

Modelo de validacion: shell
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COMPROBAR A VALIDEZ DO SELO DE TEMPO
Para comprobar a validez do selo de tempo execute os seguintes pasos:

1. Existird un selo de tempo cando na ventd “Propiedades da sinatura”, no cadro
“Resumo”, apareza a mensaxe: “A sinatura contén unha marca de hora incrustada”.

2. Siga os pasos sinalados na pdaxina anterior (“Comprobar a validez da sinatura dixital”)
para acceder a pestana “Revogacion”. No cadro “Detalles” amdsase a informacién
sobre o estado do certificado da autoridade de selado de tempo.

I T | Bl P 2 =TT

jedades de la firma =)

La firma es VALIDA, firmada per DIARIO OFICIAL DE GALICIA.
@ Hera de firma: 2015/03/13 14:54:42 +01'00"
Motive: Sinatura de Aprobacion
Ubicacién: Xunta de Galicia
Resumen de validez
Ne ha habide medificaciones en: Documente desde que se firmé.

El certificador especifics que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ning(in otro cambio.

——

La identidad del firmante es valida.

La firma incluye una marca de hora incrustada. Marca de hora:
2015/03/1314:54:43 +01'00"

La firma se validé a partir de la hora segura (marca de hora):
2015/03/13 14:54:43 +01'00"
Informacién de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred
correctamente.

La comprobacién de revacacién no se realiza para certificados en los que ha
confiado directamente.

:
POSIBLES INCIDENCIAS
. L. /2
A sinatura ten ao caron a icona

Pode aparecer cando o documento se abre dende o navegador.
e Se Adobe Reader estd configurado para validar a sinatura automaticamente, sera
necesario recargar o documento para que se execute a validacién.
e No caso de non estar configurado asi, deberase validar a sinatura manualmente.

4 4

senodn a icona

A sinatura non ten xunto a ela a icona

Significa que Adobe Reader non puido verificar correctamente o certificado da sinatura.

e Se araiz do certificado non é unha entidade de confianza debera configurar Adobe
Reader tal como se sinala no documento “Configuracion de Adobe Reader para
validar sinaturas dixitais”.

e Se ao consultar as propiedades do certificado da sinatura ou da autoridade de selado
de tempo, na pestana “Revogacion” unha mensaxe anuncia que non se puido
verificar a validez do certificado, e ao pulsar no botén “Problemas atopados” se
indica que non se puido descargar a lista de distribucién ao acceder ao servidor OCSP
embebido no certificado, debera verificar que Adobe Reader ten acceso a internet.
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